Il/i sottoscritto/i

Data

Alla C.A. del D.S.
(Indirizzo)

e.p.c.
Alla C.A. dell’Animatore Digitale

Alla C.A. delle Rappresentanze Sindacali Unitarie dell’Istituto



[bookmark: _Hlk188346450]Via PEC a:
Via Email a:

Oggetto: Esclusione di responsabilità per impossibilità di accesso alla email istituzionale - Richiesta di predisporre metodi alternativi di autenticazione per il personale che non intende utilizzare dispositivi personali per finalità lavorative - Richiesta intervento RSU

Il/i sottoscritto/i:
in qualità di Docente/i,
con riferimento alla circolare/disposizione/ecc. con la quale si dispone l'obbligatorietà dell'autenticazione a due fattori per tutti gli account del personale scolastico a decorrere dal (…), intende/no comunicare formalmente la propria/loro impossibilità ad adempiere a tale disposizione e, conseguentemente, escludere ogni responsabilità per le conseguenze che potrebbero derivare dal mancato accesso alla propria/loro email istituzionale.
Pur condividendo pienamente l'importanza delle misure di sicurezza informatica e la necessità di proteggere i dati sensibili dell'istituzione scolastica, rileva/no che la modalità di implementazione prevista presenta profili di illegittimità che richiedono un'attenta riconsiderazione.
La circolare/disposizione/ecc. richiedendo implicitamente l'utilizzo di dispositivi mobili personali per l'autenticazione a due fattori, impone di fatto ai dipendenti l'obbligo di possedere e utilizzare strumenti propri per l'espletamento delle funzioni lavorative. Tale imposizione contrasta con principi fondamentali del diritto del lavoro e dell'organizzazione della pubblica amministrazione.
In primo luogo, l'art. 77 del D.lgs. n. 81/2008 stabilisce che il datore di lavoro deve fornire ai lavoratori tutti i dispositivi necessari per l'adempimento delle prestazioni lavorative. Questo principio, consolidato nella giurisprudenza di legittimità, si estende a tutti gli strumenti indispensabili per l'espletamento delle funzioni, inclusi quelli tecnologici.
Il Codice dell'Amministrazione Digitale, all'art. 12, comma 3-bis, prevede che le pubbliche amministrazioni "favoriscono" l'uso di dispositivi personali, ma tale disposizione non può essere interpretata come fonte di un obbligo per i dipendenti. Il verbo "favorire" indica una facoltà, non un dovere, e la norma subordina espressamente tale utilizzo al "rispetto delle condizioni di sicurezza" e alla garanzia di "adeguata informazione sull'uso sicuro dei dispositivi".
L'imposizione dell'uso di dispositivi personali configura inoltre una forma di discriminazione indiretta, creando disparità di trattamento tra dipendenti in base alle loro disponibilità economiche personali. Non tutti i lavoratori possiedono dispositivi idonei, e non può essere loro imposto l'acquisto di strumenti per finalità lavorative.
Sotto il profilo della tutela della privacy, l'obbligo di utilizzare il proprio cellulare per l'accesso ai sistemi dell'amministrazione comporta una commistione tra sfera personale e professionale che solleva questioni delicate relative alla protezione dei dati personali del dipendente e alla separazione tra vita privata e lavorativa.
La misura, inoltre, non appare rispettosa del principio di ragionevolezza e proporzionalità. Esistono infatti soluzioni alternative che consentirebbero di raggiungere gli stessi obiettivi di sicurezza senza imporre oneri ai dipendenti, quali l'utilizzo di token hardware forniti dall'amministrazione.
L’imposizione dell’uso di dispositivi personali per l’autenticazione a due fattori, anche qualora tale forma di accesso derivasse da un obbligo del fornitore del servizio, scelto dall’amministrazione, non solleva quest’ultima dal dover fornire ai dipendenti i dispositivi idonei perché questi possano adempiere a tale obbligo.
In conclusione:
[bookmark: _Hlk210596730]- non esistono disposizioni che obbligano i lavoratori a utilizzare dispositivi personali per finalità lavorative;
- il datore di lavoro deve fornire tutti gli strumenti necessari per l'espletamento delle funzioni;
- il BYOD (Bring Your Own Device) è una facoltà che l'amministrazione può "favorire", non imporre;
- la libertà di comunicazione è costituzionalmente tutelata e l'uso del cellulare è considerato "connaturale; all'esplicazione della vita privata";
- qualsiasi limitazione deve rispettare i principi di ragionevolezza e proporzionalità.
Alla luce delle considerazioni esposte, il/i sottoscritto/i chiede/no che l'amministrazione:
[bookmark: _Hlk211014022]- Sospenda l'applicazione della misura nei confronti del personale che non dispone o non intende utilizzare dispositivi personali per finalità lavorative,
- valuti l'adozione di soluzioni tecniche che garantiscano la sicurezza informatica nel rispetto dei diritti dei lavoratori e degli obblighi dell'amministrazione,
ove ciò non fosse possibile, nel caso l’obbligo derivasse dal fornitore del servizio:
- fornisca strumenti alternativi per l'autenticazione a due fattori che non richiedano l'utilizzo di dispositivi personali;
- valuti la scelta di un altro fornitore di servizi.
[bookmark: _Hlk211013688]Con la presente comunicazione, il/i sottoscritto/i intende/no sollecitare l’intervento da parte delle Rappresentanze Sindacali Unitarie dell’Istituto (nome) e assolvere all'obbligo di informativa preventiva nei confronti dell'amministrazione, evidenziando le ragioni dell'impossibilità ad adempiere e richiedendo l'adozione di misure alternative che consentano il regolare svolgimento delle funzioni lavorative.
La presente comunicazione costituisce prova dell'avvenuta segnalazione tempestiva delle criticità riscontrate, ai fini dell'esclusione di ogni responsabilità del/i sottoscritto/i per le conseguenze derivanti dall'impossibilità di accesso ai sistemi informatici dell'istituto.
Si riserva/no, in caso di mancato accoglimento delle presenti osservazioni o di conseguenze derivanti dall'impossibilità di accesso ai sistemi informatici dell'istituto, di adire le competenti sedi per la tutela dei propri diritti.
Resta/no a disposizione per ogni chiarimento e per individuare soluzioni condivise che concilino le esigenze di sicurezza con il rispetto dei diritti dei lavoratori.
Distinti saluti.
                                                                                                                          Firma/e
